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  دهيچك
شدت روي سلامت جامعه تأثير  تواند به مي ،خودي کيفيت آب در شبکه توزيع ورود آلودگي به هر نحو (تصادفي يا عمدي) يا کاهش خود به

ترين ابزارها براي تضمين تأمين آب آشاميدني قابل اطمينان بـه مصـرف    صورت مؤثر و کارآمد يکي از مهم پايش کيفيت آب به .بگذارد
هاي توزيع  هاي بسيار زياد خريد، نصب و نگهداري از حسگرها در شبکه کننده، در يک سيستم توزيع آب آشاميدني است. با توجه به هزينه

صرفه هم نخواهد بود. لذا  مقرون به ،يش مستقل در يک سيستم توزيع آب علاوه بر محدوديت شرايط فيزيکيآب، طراحي چندين شبکه پا
. طراحـي بهينـه   شود ميمنظور برآورد همزمان اين اهداف، احساس  نياز به ادغام اهداف گوناگون پايش شبکه و طراحي شبکه پايش به

ديتهاي فيزيکي دوها و مح تواند گامي مثبت در کاهش هزينه مي ،اربرد دوگانه حسگرهاهاي توزيع آب با امکان ک جانمايي حسگرها در شبکه
اي انتخاب شود که نه تنها اهداف امنيتي بلکه ساير اهداف مورد  گونه ها در شبکه بايد به عبارت ديگر نوع حسگرها و جانمايي آن باشد. به

دار کلر باقي مانده، مديريت نتايج جانبي ضد عفوني کردن، مقررات معمـول  نياز در شبکه، مانند ارضاي ملزومات معمول پايش (حفظ مق
هاي آب شهري، با نگاهي به استفاده دوگانـه از شـبکه    مسئله جانمايي حسگرها در شبکه ،نمونه برداري) را برآورد نمايد. در اين مطالعه

  .و توسط الگوريتم فراکاوشي کلوني مورچگان حل شدشد فرموله  ،پايش
  

  سازي، الگوريتم مورچگان هاي توزيع آب شهري، بهينه حسگرها، شبكه: يديكل  يها واژه
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Abstract  
The accidental or intentional entry of contaminants or self-deterioration of the water quality within the network 
itself can severely harm public health. Efficient water quality monitoring is one of the most important tools to 
guarantee a reliable potable water supply to consumers of drinking water distribution systems. Considering the 
high purchase, installation and maintenance cost of sensors in water distribution networks deploying two 
independent sensor networks within one distribution system is not only bounded by physical constraints but also 
is not a cost-effective approach. Therefore, need for combining different objectives and designing sensor 
network to simultaneity satisfying these objectives is felt. Sensors should comply with dual use benefits. Sensor 
locations and types should be integrated not only for achieving water security goals but also for accomplishing 
other water utility objectives, such as satisfying regulatory monitoring requirements or collecting information to 
solve water quality problems. In this study, a dual use vision for the sensor layout problem in the municipal 
water networks, is formulated and solved with the ant colony algorithm. 
 
Keywords: Sensors, Urban Water Distribution Networks, Optimization, the Ant Colony Optimization  
                   Algorithm (ACO). 
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  مقدمه -١
خــاطر جغرافيــاي گســترده و نقــاط در  هــاي توزيــع آب بــه سيســتم

ــودگي   ــل آل ــراوان در مقاب ــترس ف ــدي   دس ــا عم ــادفي ي ــاي تص  ،ه
هاي توزيع آب آشاميدني با  تعيين آلودگي در سيستم .نداپذير آسيب

علاوه بر مشکلات موجود در زمينه  چالشهاي فراواني روبرو است.
يـا رشـد    ١هـا، دلايـل ديگـري ماننـد اضـمحلال      تشخيص آلاينـده 

افتـد، بـراي    هاي غير مانا که در طول پروسه انتقال اتفـاق مـي   مولفه
وجود دارد. پـايش کيفيـت    ،هاي توزيع کاهش کيفيت آب در شبکه

ضمين بزارها براي تاترين  صورت مؤثر و کارآمد يکي از مهم آب به
تأمين آب آشاميدني قابل اطمينان به مصرف کننده، در يک سيستم 

  توزيع آب آشاميدني است.
قبل از حوادث تروريستي اخير، تمرکز ادبيات موضـوع بيشـتر   

هاي پايش کيفي آب بر حسب هزينه و کـارايي   بي شبکهاروي ارزي
ات براي تأمين آب آشاميدني قابل اعتماد براي عموم بود. اخيراً ادبي

موضوع بيشتر به سمت جانمايي حسگرهاي تشخيص آلودگي با در 
گيري  جهت غيرهنظر گرفتن حملات عمدي شيميايي، بيولوژيکي و 

  کرده است.
منظور انجام اين تحقيق، مطالعات گذشته در دو دسته جداگانه  به

هـاي   مورد بررسي قرار گرفتند. يـک گـروه از تحقيقـات بـه پـايش     
منظور کسب اطمينان از  اختصاص دارد و بهمستمر کيفي آب شبکه 

کيفيت آب مصرفي در شبکه، افزايش مطلوب پوشش کيفي شبکه و 
ايجاد امکـان اعمـال مـديريت مسـتمر در کنتـرل کيفـي آب شـبکه        

  توان اشاره کرد:   اند. در اين زمينه به تحقيقات زير مي طراحي شده
ماندگار  روشي را بر مبناي جريان ١٩٩٢دينينگر در سال  و لي

. فرض منطقـي در  ]۱[ تحت يک يا چند الگوي تقاضا توسعه دادند
هـاي   هايي که توسـط گـره   گيري در گره اين روش اين است که نمونه

هــاي  توانـد اطلاعــاتي را در مــورد گــره  شــود مــي ديگـر تغذيــه مــي 
الگـوريتمي   ١٩٩٧بالادستي فراهم کند. کومار و همکاران در سـال  

کار بردند و نتـايجي شـبيه    پوشش تقاضا بهکاوشي براي حل مسئله 
هارمانـت و همکـاران    .]۲[ دسـت آوردنـد   دينينگـر بـه   و نتايج لـي 

جانمايي حسگرها براساس پوشش تقاضا را با در نظر گرفتن زمـان  
. در ]۳[ (غير ماندگار) و غلظت آلودگي در تابع هدف اصلاح کردند
 ـ     ه سـمت  روش استفاده شده توسـط هارمانـت و همکـاران پوشـش ب

شـد. بـراي    تـر سـوق داده مـي    هايي با جريان بيشتر و آب مانـده  گره
تـابع هـدف    ٢٠٠١گيري وو و همکـاران در سـال    اصلاح اين جهت

 ،ها بـراي هـر عبـارت    . آن]۴[ ريزي صحيح را اصلاح کردند برنامه
ها را مطابق غلظت منبع  به اين ترتيب که غلظت ،کار بردند وزني به

 هاي با کيفيت آب تا پوشش بيشتر به سمت گره آلودگي نرمال کردند
 

                                                
1 Decay 

ها با کيفيت آب کمتر وزن بيشتري در تـابع   کمتر متمايل شود (گره
از الگـوريتم   ٢٠٠١هدف خواهند داشت). الزهراني و مويد در سال 

. ]۵[ سازي بر مبناي پوشش تقاضا استفاده کردند ژنتيک براي بهينه
ا بر مبناي الگوريتم جامعه روشي ر ٢٠٠٦افشار و همکاران در سال 

منظور تسـهيل اسـتفاده از مـدل در     آنها به .ها پيشنهاد کردند مورچه
هـا در   روشي ارائه کردند کـه در آن مـاتريس وزن   ،هاي بزرگ شبکه

  .]۶[ شد ساز و همزمان با اجراي مدل محاسبه مي داخل مدل بهينه
به طراحـي شـبکه پـايش بـراي پـايش       ،در دسته دوم تحقيقات

مطالعات هاي تصادفي يا عمدي در شبکه پرداخته شده است.  آلودگي
 اسـت  ١٩٩٨مهم در اين زمينه مربوط به کسلر و همکاران در سـال  

اين مطالعات در زمينه جانمايي حسگرها براي پوشش تقاضاي . ]۶[
در برخـي  دينينگر بـود. حتـي    و ها، کمتر مبتني بر مطالعات لي گره

جهات مانند در نظر گرفتن طبيعت تصادفي رخداد آلودگي از طريق 
توسعه يک ماتريس نرمال شده آلودگي و تحميل يک سطح حداقل 

اسـتفلد و  . حفاظت بر اسـاس سـطح سـرويس کـاملاً ابتکـاري بـود      
مفهوم ماتريس تصـادفي آلـودگي و سـطح     ٢٠٠٤سالامونز در سال 

توسعه داده شده  ١٩٩٨در سال سرويس که توسط کسلر و همکاران 
هـاي   منظـور تشـخيص آلـودگي    بود را در روش مجموعه پوشش، به

، کـار  ٢٠٠٤واتسـون و همکـاران در سـال    . ]۷[ کار بردند عمدي به
استفلد و سالامونز را با بازنويسي فرمولاسيون توابع هـدف مسـئله   

. ]۸[ منظـور بـرآوردن سـاير اهـداف گسـترش دادنـد       به ،سازي بهينه
يکي از نخستين مطالعات  ٢٠٠٥العات بري و همکاران در سال مط

هـا از سـاير    پايش شبکه است که در آن احتمال حمله به برخـي گـره  
کـار و همکـاران در سـال     .]۹[ ها بيشتر در نظر گرفته شده است گره

ــري در ســـال  ٢٠٠٦ ــتفاده از روش  ٢٠٠٥مطالعـــات بـ را بـــا اسـ
ي کردن عدم قطعيتها بـه سـه   و کم ٢ريزي عدد صحيح ترکيبي برنامه

روش (بدون وزن، وزن دهـي خطـي، وزن دهـي غيـر خطـي) ادامـه       
مســئله جانمــايي حســگر را ،  ٢٠٠٦پراپــاتو در ســال  .]۱۰[ دادنـد 

ريـزي عـدد صـحيح     اي که بـه برنامـه   عنوان يک برنامه چند جمله به
ارائه مـدلي   ،. در آنجا هدف]۱۱[ فرموله کرد ،شد ترکيبي تبديل مي

هاي ماندگار و غير ماندگار را پوشش دهـد و اهـداف    ه جريانبود ک
ايـزويچ و ون   مختلف طراحي را در يـک فرمولاسـيون جمـع کنـد.    

هاي مکاني جانمايي  با در نظر گرفتن گرايش ٢٠٠٨بريسن در سال 
براي اهداف مختلف و پارامترهـاي حملـه، جوابهـايي کـه کـراس و      

هاي  ماره دو جنگ شبکهبراي شبکه مثال ش ٢٠٠٦همکاران در سال 
 ۱۳، ۱۲[ دست آورده بودند را مورد آناليز قرار دادند به ٣حسگر آب

آرال و همکاران بـراي طراحـي بهينـه مکـان      ٢٠١٠. در سال ]۱۴و 

                                                
2 Mixed Integer Programming 
3 The Battle of the Water Sensor Networks (BWSN): A Design   

Challenge for Engineers and Algorithms. 
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ــتفاده از روش    ،حســگرها ــا اس ــه در آن ب ــد ک ــه کردن ــي را ارائ روش
گرديـد.   دهي، اهداف طراحي در يک فرمـول سـاده تجميـع مـي     وزن

 استفاده از الگوريتم ژنتيک جواب بهينه مسئله را پيدا کردند ها با آن
  . ]۱۶و  ۱۵[

استقرار حسگرها در  برايهدف از اين تحقيق تعيين مکان بهينه 
هاي توزيع آب شهري با نگاهي به استفاده چندمنظوره از شبکه  شبکه

. در ادامه ساختار مدل بودها  کمک الگوريتم جامع مورچه حسگر، به
هـا بـه    سازي مورد استفاده و نيز عملکرد سيستم جـامع مورچـه   بهينه

  طور مختصر تشريح شده است.
  

  الگوريتم جامعه مورچگان -٢
يـک روش احتمــالاتي بـراي حــل    ١سـازي مورچــه  الگـوريتم بهينــه 

مسائلي است که قابليت تبديل شدن به يک مسئله مسيريابي بهينه با 
هـا در   مورچه ،در دنياي واقعي. دهستناستفاده از يک گراف را دارا 

پردازنـد و پـس از پيـدا     ابتدا به شکل تصادفي به جستجوي غذا مي
بـه جامعـه    ،گذارنـد  جا مي به ٢کردن غذا در حالي که از خود فرومون

 ،ها چنين مسـيري را پيـدا کننـد    گردند. اگر ساير مورچه خود باز مي
رد فرومـون   ،جاي اينکه به شـکل تصـادفي بـه جسـتجو بپردازنـد      به
کنند و اگـر بـه غـذا     جاي مانده در مسير منتهي به غذا را دنبال مي به

 ،جـا گذاشـتن فرومـون اضـافي     با برگشتن از آن مسير و به ،رسيدند
  شوند.  باعث تقويت آن مسير مي

هـا ايجـاد    هنگامي که يک مانع در طول مسـير حرکـت مورچـه   
دليـل عـدم    ها در مقابل اين مـانع قـرار گرفتـه و بـه     گردد، مورچه مي

در دو طرف آن، با احتمال مساوي ممکن است چـپ   فرومونوجود 
يا راست را انتخاب نمايند. اختلاف زماني طي مسير در طول مسير 

هـايي کـه تصـادفي آن مسـير را      شود کـه مورچـه   تر، باعث مي کوتاه
ند. بنابراين هنگامي کـه  گذاري کن فرومونتر  اند، سريع انتخاب کرده

احتمال اينکه  ،مسير کوتاهي به سمت منبع غذا پيدا کند ،يک مورچه
يابد. بازخورد  افزايش مي ،ها همان مسير را دنبال کنند ساير مورچه

هـا همـان    گردد تا در نهايت تمـام مورچـه   مثبت اين مسئله سبب مي
که در رفتار  گردد  مسير کوتاه را انتخاب کنند. بنابراين مشاهده مي

لزومـاً نيـاز بـه حـس بينـايي و حافظـه        ،ها جستجوي غذا در مورچه
  ].۱۷[ نيستشخصي 

 )i,j(به هر مسـير   ijن وموترين مسير، يک مقدار فر در مسئله کوتاه
. استشود که شاخص چگونگي مطلوبيت عبور از آن مسير  داده مي

 iي کـه در گـره   يهـا  مورچـه احتمال اين که يک يال از گراف توسط 
 آيد: دست مي هانتخاب شود از رابطه زير ب اند، واقع شده

	P =
∑ ∈

                                                        )١(  
                                                
1 Ant Colony Optimization (ACO) 
2 Pheromone 

  که در آن
 i  اي اسـت کـه بـه گـره     توسط مورچه jاحتمال انتخاب گره  Pij مقدار

   رسيده است.
سـازي بـه کمـک الگـوريتم جامعـه       حل يـک مسـئله بهينـه    منظور به

 ٤نخست لازم است که گرافي مشابه آنچه کـه در بخـش    ،ها مورچه
از  iتهيه شود. هنگامي که يک مورچه در گـره   ،شود توضيح داده مي

 ، ijبا  jگره  گراف تصميم واقع شده است، فايده حاصل از حرکت به
شـود. بـا    شـود، نمـايش داده مـي    که هدايت کننده کاوشي ناميده مـي 

، رابطـه  ومـون و فر ijترکيب مقادير کاوشي يا منافع عبور از مسـير  
 کنند: انتقال تصادفي نسبي را به شکل زير تعريف مي

 

P =
∑ ∈

                                                           )۲(  
 

  كه در آن 
و اطلاعـات کاوشـي    ومـون ظـيم وزن فر براي تن  و  دو پارامتر 

گيرند. بـا ايـن حـال در مسـئله تعيـين مکـان        مورد استفاده قرار مي
کاربردي ندارد. زيرا براي مدل، مهم نيست که  پارامتر  ،حسگرها

  را برگزيده است. اي در چندمين انتخاب خود چه گره
پيشـنهاد اصـلاحاتي در روش انتقـال     دوريگو و گامبـاردلا بـا  

 ٣حالت تصادفي نسبي، امکان کنترل بيشتري بر تعادل بين اکتشاف
. اين روش انتقال شبه تصادفي ]۱۷[ را فراهم کردند ٤برداري و بهره
 گردد: صورت زير تعريف مي به ٥نسبي

 
j = arg	max ∈ 	[τ ] [η ] , q ≤ q

J, q > q 						                     )۳(  
 

  که در آن
ــادفي     ــدار تص ــک مق ــه ي ــورتي ک ــک qدر ص ــارامتر   کوچ ــر از پ ت

	q ∈ و مقدار کاوشي انتخاب  ومونباشد، بهترين ترکيب فر (0,1]
اسـت کـه بـر     Jگردد. در غير اين صورت انتخاب بعدي معـادل   مي

گردد. با اسـتفاده از ايـن روش، امکـان     محاسبه مي Pijاساس احتمال 
  گردد. ميواسنجي ميزان اکتشاف فراهم 

سازي تغيير  مسير در هر دوره در طي يک فرايند بهنگام فرومون
سازي فرامان تمرکز بيشتر فرايند جستجوي  کند. هدف از بهنگام مي

کـه اميـد آن    است ها بر يک منطقه مناسب از فضاي جستجو مورچه
تـري   جـواب مطلـوب   ،آن منطقـه  رود با جستجوي متمرکزتر در  مي
صورت زيـر   به فرومونکلي شکل بهنگام سازي طور  دست آيد. به به

 است:
τij(t+1)=(1‐ρ)*τij(t)+∆τij  )۴(                                                 
                                                
3 Exploration 4 Exploitation 
5 Pseudo Random Proportional Rule 
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  که درآن
  گـردد  انتخـاب مـي   [0,1]است و از بـازه   فرومونضريب تبخير. 

ضريب تبخير فرومون با کم کردن مقدار فرومون در مسيرهايي کـه  
ها  خوب نيستند، شانس انتخاب شدن مسيرهاي خوب توسط مورچه

سازي اسـت   يک مقدار بهنگام ijکند.  در تکرار بعدي را بيشتر مي
برابر صـفر   ،توسط مورچه طي نشده باشد ijکه در صورتي که مسير 

  است.
  

  روش انجام کار -٣
تـوان   هاي خاصي از شـبکه مـي   با توجه به اين مطلب که تنها در گره

هاي مناسب بـراي نصـب    حسگرها را مستقر کرد، لازم است که گره
اي انتخاب شوند که اهداف مورد نظر پايش در شبکه  گونه هب ،حسگر

يابي بهينه حسگرها در  مسئله مکان ،را برآورد نمايند. در اين مطالعه
هاي توزيع آب شهري با توجه بـه رويکـرد اسـتفاده دوگانـه از      بکهش

اي  گونه ههمين دليل تابع هدف مدل پيشنهادي ب حسگرها، حل شد. به
تعريف شد که براي تعدادي حسگر از پيش تعيين شده، از يک سـو  
ميزان پوشش در شبکه (ملزومات معمول پايش) را بيشينه نمايد و 

ده مصرف شده (هدف امنيتي) را کمينه حجم آب آلو ،از طرف ديگر
هاي توزيع  يابي بهينه حسگرها در شبکه کند. از آنجا که مسئله مکان

قابليت تبديل شدن به يک مسئله مسيريابي بهينه با استفاده از  ،آب
بنابراين امکان حل آن با استفاده از الگوريتم  ،يک گراف را داراست

بـودن   گسترده ،علاوه بر اين .ها وجود دارد فراکاوشي جامعه مورچه
استفاده از اين  ،فضاي تصميم و وجود متغيرهاي صفر و يک در مدل

  پذير کرده است. الگوريتم را توجيه
  

  حداکثر کردن پوشش -۳-۱
 ـ "پوشش يافته"يا  "پوشش"عبارت  كـار   هبراي رساندن اين مفهوم ب

كيفيت   رود كه با قرار دادن يك ايستگاه پايش در يك گره معين، مي
عبـارتي   هاي ديگر شبكه تا چـه حـد مشـخص شـده و بـه      آب در گره

تـابع   هاي ديگر شبكه پوشش داده شده است يـا خيـر.   آيا گره ،ديگر
اي انتخاب شد که درصد بيشتري از کـل   گونه له بهئهدف در اين مس

 :]۶[ آب موجود در شبکه را پوشش دهد
maximize					∑ ∑ dβiyβin

i=1
m
β=1  )٥(                                            

  
Pβji=

qβji
sβi

)٦(                                                                                          
 
w knβ =١    k∀,n    k=n )٧(                                                          

  
wβkn=∑ Pβin*wβki

n
i=1     ∀k,n⎮k≠n )٨(                                    

  
aβij=0   if  wβij<λ )٩(                                                                        	
aβij=1   if    wβij≥λ                                                                  
 
∑ aβij .xi -yβj≥0     ∀j  )١٠(                                                                
  
∑ xi

n
i=1 ≥NS )١١(                                                                                 

  
  روابطكه در اين 

di  ميزان نياز در گرهi در الگوي مصرف  ،yi    متغير صـفر و يـک
و يا عدم پوشـش آن در الگـوي    iکه نشان دهنده پوشش يافتن گره 

در الگوي مصرف  iبه گره  jآب عبوري از گره  qji ،است مصرف 
  وSi  مجموع آب وارده شده به گرهi  در الگوي مصرف از است .

نشـان   Pji بـا پـارامتر   iبه گره  jدرصد آب عبوري از گره  ،۶رابطه 
هاي بلافصل شبکه داراي  . اين پارامتر فقط براي گرهشده استداده 

در  kاست کـه از گـره    nوزن آب ورودي به گره  Wkn .استمقدار 
درصـد   ،۸و  ۷تأمين شده است. بنابراين از روابط  الگوي مصرف 

شـود.   آب عبوري از هر گره شبکه به گـره ديگـر شـبکه محاسـبه مـي     
روشن است که درصد آب عبوري از هر گره به همان گره برابر يـک  

 ۹، رابطـه  شـود در نظـر گرفتـه     است. چنانچه معيار پوشش برابـر 
کنـد. بـه ايـن ترتيـب کـه       ها را اصلاح مـي  هاي بين گره مقادير وزن

تـر و مسـاوي    درصد را برابر صفر و مقادير بزرگ مقادير کمتر از 
ترانهاده ماتريسـي  ij ،۱۰دهد. در رابطه  آن را برابر يک قرار مي

 ،۱۱دهد. در رابطـه   اي شبکه را نشان مي است که درصد پوشش گره
xi  عـدم حضـور   متغير صفر و يکي است که نشان دهنده حضور و يا

هاسـت.   مجمـوع کـل ايسـتگاه    NS اسـت. هـا   ايستگاه پايش در گره
توانند  هايي که مي دهد که تعداد کل گره همچنين اين رابطه نشان مي

برابـر و يــا کمتـر از مجمــوع کــل    ،پـذيراي ايســتگاه پـايش باشــند  
بيشينه کـردن   ،متغير تصميم و هدف xiهاست. در اين مدل  ايستگاه

  اد مشخص ايستگاه پايش است.پوشش شبکه با تعد
  

  حداقل کردن حجم آب آلوده مصرف شده -۳-۲
در اين حالت تنها جهت جريان در نظر گرفته شـده و از سـرعت آن   

فقط لازم  ،هاي آلوده دست آوردن گره هصرف نظر شده است. براي ب
هـايي کـه از    است تحليل هيدروليکي جريان صورت گيرد. تمام گره

ها، مسير مثبتـي از جريـان وجـود دارد آلـوده تلقـي       گره آلوده به آن
شوند مگر اينکه حسگري از انتشار آلودگي جلوگيري کند. از اين  مي

  فرضيات در مدل ارائه شده استفاده شده است:
 ؛دهد الف) هر حمله تنها در يک گره شبکه رخ مي
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  شود. طور مجزا برخورد مي هب) با هر الگوي مصرف ب
در طول الگوي مصرف  iود يک حمله در گره طور مثال، با وج هب
  ، گرهj    در صورتي آلوده خواهد بود که مسـيري از گـرهi   بـه گـرهj 

  وجود داشته باشد. ،بدون اينکه شامل حسگري شود
له که از فرمولاسيون ئفرمولاسيون رياضي مس ،با اين فرضيات

  اقتباس شده است به شکل زيرخواهد بود: ٢٠٠٥در سال بري 
  

Min ∑ ∑ ∑ αip∁ipjδjp
n
j=1

P
p=1

n
i=1  )١٢             (                                    

  
∁ipi=1      ∀ i=1…n,p=1…P  )١٣(                                                 

  
∁ipj≤∁ipk-sk   ∀ k∈V  s.t. fkjp=1 )١٤(                                           

  
∑ sii∈V ≥Smax )١٥(                                                                  

  
si∈{0,1}    ∀i∈V )١٦(                                                                       

  
  در روابط مذکوركه 

V= v1, ….vnوهاي شبکه  نشان دهنده گره ip   احتمال حمله به گـره
vi در طول الگوي مصرف     است (با فرض تنهايـک حملـه در يـک

تعـداد   Pگره در طـول يـک الگـوي مصـرف معـين). بنـابراين اگـر        
∑ آنگاه ،الگوهاي مصرف باشد αipvi∈V,p∈1…P =1. jp   آب مصـرف

الگوي مصـرف   fijp. پارامتر است pدر الگوي مصرف  vjشده در گره 
p کند به ايـن ترتيـب کـه اگـر در الگـوي مصـرف        را توصيف ميp، 

و در غيـر ايـن    fijp=1 وجـود داشـته باشـد    vjبه گره  viجريان از گره 
حداکثر تعداد حسـگري اسـت    Smax صورت برابر صفر خواهد بود. 

  شود.نصب است که مجاز 
Si کـه نشـان دهنـده حضـور و يـا عـدم        متغير صفر و يکي است

اگر در الگوي مصرف  Cipj=1 باشد. متغير ها مي حضورحسگر در گره
p،  گرهj  در اثر وقوع حمله در گرهi     آلوده شده باشـد و در غيـر ايـن

  صورت برابر صفر خواهد بود.
  

  حل مدل توسط الگوريتم مورچه چندهدفه -٤
له توسـط  ئحـل مس ـ  در ابتدا، همان طـور کـه قـبلاً ذکـر شـد، بـراي      

. براي ايـن  شودبايد به شکل گراف تعريف مسئله  ،الگوريتم مورچه
اسـتفاده   ،کار از روشي که توسط افشار و همکاران ارائه شـده اسـت  

  ]. ۶[ شد
تعريـف کـرد    N*Sتوان به شـکل يـک گـراف     له را ميئاين مس

تعـداد حسـگرهايي اسـت کـه قـرار اسـت در        S). که در آن ۱(شکل

تـوان   هاي شبکه است که مـي  تعداد گره Nآب استفاده شوند و   شبکه
له اين است ئدر آن حسگر نصب کرد. تنها قيد موجود براي حل مس

ترتيب  به اينتوان بيش از يک حسگر نصب کرد.  که در هر گره نمي
طي يک مسير توسط يک مورچه به معناي حرکت از يک گره به گره 

. يـک مسـير   استحسگر در آن گره ديگر و ارزيابي امکان استقرار 
  ها در شکل يک نشان داده شده است.  فرضي براي حرکت مورچه

  

  گراف نمونه -۱شکل   
  
  آزمودن مدل -٥

له کلاسـيک کـه توسـط لـي و     ئآزمون صحت مدل از يک مس براي
دينينگر ارائه گرديده، استفاده شد. ايـن شـبکه داراي هشـت لولـه و     

گره آن تقاضا وجود دارد. ساختار شبکه باشد که در پنج  هفت گره مي
له بـراي هـر   ئشود. در ابتدا مس ـ مشاهده مي ۲مورد استفاده در شکل 

  طور جداگانه تحليل شده است. يک از اهداف طراحي به
  
  
  
  
  
  
  
  
  
  
  
  

  
  ساختار شبکه آب (مدل لي و دينينگر) -٢شکل 

  
ايسـتگاه  له در شـرايط انتخـاب دو   ئدر رابطه با هدف اول، اين مس ـ

ماتريس پوشش  ۱حل شد. جدول  درصد ۵۰پايش و درصد پوشش 
دهد. نتايج، با نتايج حل مدل توسط لي و  را براي اين شبکه نشان مي
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در ايـن   دينينگر يکسان است و نشان از صحت مدل پوشـش دارد. 
شـوند کـه    براي نصـب ايسـتگاه انتخـاب مـي     ۶و ۵هاي  گره ،حالت

 کننـد. بـا در نظـر گـرفتن     مال مـي را بر شبکه اع درصد۱۰۰پوشش 
 اسـت، کردن حجم آب آلـوده مصـرفي    كمينه كه همان هدف طراحي

براي نصب حسـگر مناسـب خواهنـد بـود. بـا نصـب        ۶و ۴هاي  گره
واحـد خواهـد    ۱۰۰حجم آب آلـوده مصـرفي    ،ها حسگر در اين گره

منحني بهينه تبادل  ،باشد بالازمان اهداف  اعمال هم ،بود. اگر هدف
 ۲له توسط الگوريتم مورچه در جدول ئهداف حاصل از حل مسبين ا

  شود. مشاهده مي
مدل پيشنهادي پس از ارزيابي صحت روي يک شبکه آزمايشي 

سازي شد. شبکه که براي ارائه در اين مطالعه در نظـر   تر پياده بزرگ

 ۳که در شکل  است 2.0ايپنت   برنامه ۲گرفته شده شبکه مثال شماره 
لولـه، يـک    ۴۰نشان داده شده است. ايـن شـبکه در مجمـوع داراي    

که در اين مثال امکـان وقـوع حملـه در تمـام      استگره  ۳۵تانک و 
هـا مکـان احتمـالي قـرار      ها وجود دارد. همچنين تمـام ايـن گـره    گره

عملکـرد الگـوريتم    ٤. در شـکل  باشـند  گرفتن حسـگر در شـبکه مـي   
نشان داده  2.0 ايپنت  برنامه ٢ل مثال شماره جامعه مورچگان در ح

شده است. اين شکل منحني بهينه تبادل بين اهداف پوشش در مقابل 
حل که هر  دهد. انتخاب يک راه حجم آب آلوده مصرفي را نشان مي

حلي که در آن برحسب  طور توافقي برآورد نمايد يا راه دو هدف را به
حي اهميت بيشـتري داده شـده   به يکي از اهداف طرا ،نيازهاي شبکه

  امور خواهد بود. نباشد، بر عهده مسئولا
  

  ماتريس پوشش براي شبکه لي و دينينگر - ١جدول 
 گره نمونه گيري

 %٥٠هاي پوشش يافته تحت معيار پوشش  گره
١گره    ٧گره   ٦گره   ٥گره   ٤گره   ٣گره   ٢گره  

٠ ٠ ٠ ٠ ٠ ٠ ١ ١ 
٠ ٠ ٠ ٠ ٠ ١ ١ ٢ 
٠ ٠ ٠ ٠ ١ ١ ١ ٣ 
٠ ٠ ٠ ١ ١ ١ ١ ٤ 
٠ ٠ ١ ١ ١ ١ ١ ٥ 
١ ١ ٠ ٠ ٠ ١ ١ ٦ 
١ ٠ ٠ ٠ ٠ ١ ١ ٧ 

  
  نتايج الگوريتم مورچگان - ۲جدول 

هاي انتخاب شده گره پوشش حجم آب آلوده مصرفي  الگوريتم مورچگان 
٥و٦ ١٠٠ ٢٢٥ ١جواب    
٧و٥ ٨٠ ١٨٥ ٢جواب    
٤و٦ ٧٥ ١٠٠ ٣جواب    

  

    
منحني بهينه تبادل بين اهداف حاصل از الگوريتم جامعه  -٤شکل     EPANET 2.0برنامه ۲شبکه مثال شماره  - ٣شکل  

  مورچگان براي جانمايي دو حسگر در شبکه

 تانک پمپاژ ايستگاه
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  الگوي پمپاژ -٥شکل 

  
آورده  ٣مقادير عددي مربوط به نقـاط روي نمـودار در جـدول    

مقادير مربـوط بـه نقـاط ابتـدا و انتهـاي       ،در اين جدول شده است.
(کمترين پوشش و کمترين آب آلوده مصرف شده، بيشترين  نمودار

 انـد.  پوشش و بيشترين حجم آب آلوده مصرف شده) مشخص شـده 
با توجه به اين که شبکه مورد مطالعه تحت الگـوي مصـرف سـاعتي    
تحليل شده است. براي محاسـبه پوشـش اعمـال شـده توسـط يـک       

ماتريس پوشش مـورد بررسـي    ٢٤بايد ، چيدمان خاص از حسگرها
توان دو حالت کلي  گيرد. اما با در نظر گرفتن الگوي پمپاژ، مي قرار

يکي جريان از ايستگاه پمپاژ . )٥(شكل  براي جريان در نظر گرفت
ها و ديگري تغذيه شبکه از طريق تانک (زمان خاموش  به ساير گره

در اينجا به تحليل و بررسي نقـاط ابتـدايي و انتهـايي     بودن پمپ).
منحني بهينه تبادل بين اهداف ارائه شده پرداختـه شـد. در چيـدمان    

در بهتـرين  راه حلي که از لحـاظ پوشـش    ،عبارت ديگر انتهايي يا به
وضعيت و از نقطه نظـر حجـم آب آلـوده مصـرف شـده در بـدترين       

عنوان مکان حسـگر انتخـاب    به ۴و ۳۱هاي  گره ،وضعيت قرار دارد
تعداد زيـادي   ،۳۱گره  ،اند. براي اين نقاط درحالت اول جريان شده

هـاي   تنها گره ۴در حالي که گره  ،دهد هاي شبکه را پوشش مي از گره

ا تحت پوشش دارد ولي با تغييـر منبـع تـأمين آب    ر ۴و  ۳و  ۲و ۱
اي را بـر شـبکه اعمـال     است کـه پوشـش گسـترده    ۴شبکه، اين گره 

چيدمان مناسبي براي اعمال  ،کند. بنابراين ترکيبي از اين دو گره مي
بر شبکه خواهد بود. اما اين چيدمان در برابر حملات  بيشينهپوشش 

در  ۴ر موجـود در گـره   کنـد. حسـگ   عمدي به شبکه ضعيف عمل مي
تنها قادر است شـبکه را   ،کند آب شبکه را تأمين مي ،حالتي که پمپ

محافظت کند و در حالت خاموش  ۴و  ۳هاي  در مقابل حمله به گره
 ـ اي بودن پمپ هم از هيچ گـره  جـز خـودش درحمـلات احتمـالي      هب

 ۳۱کند. اين در حالي است که حسگر موجـود در گـره    محافظت نمي
 ،داده اسـت  رخ ۱۹کـه در گـره    اي را از حملـه  ۱۸تواند گره  تنها مي

عبارت ديگر راه حلي  حفظ کند. در چيدمان ابتدايي جبهه بهينه يا به
که از لحاظ پوشش در بدترين وضـعيت و از نقطـه نظـر حجـم آب     

 ۱۵و  ۱۱هـاي   گـره  ،آلوده مصرف شده در بهترين حالـت قـرار دارد  
اند. با توجه به اينکه اين دو گره در  عنوان مکان حسگر انتخاب شده به

هـاي پوشـش يافتـه توسـط      اند پس همواره گره يک مسير واقع شده
هاي پوشـش يافتـه توسـط ايسـتگاه      زير مجموعه گره ،يک ايستگاه

و  ۱۱هـاي   گره ،هاي احتمالي به شبکه هم ديگر خواهد بود. در حمله
ــد و جــزء گــره  ۱۸و  ۱۷و  ۱۶ ــرار دارن ــين دو حســگر ق هــاي  کــه ب

شـوند. بـا افـزايش     پرمصرف شبکه هستند در اکثر اوقات حفظ مـي 
تـر   کامـل  ،تعداد حسگرها، منحني بهينه تبادل بـين اهـداف حاصـل   

منحني بهينه تبادل بين اهـداف جانمـايي چهـار     ۶خواهد شد. شکل 
هاي تبادل بين  اين منحني ٧شکل  دهد. حسگر در شبکه را نشان مي

طـور کـه از    دهد. همان صات نشان مياهداف را در يک دستگاه مخت
منحنـي تبـادل بـين     ،با افزايش تعداد حسـگرها  ،اين شکل پيداست

ها به سمت جلو يعني افـزايش مقـدار    طول اهداف بهينه روي محور
ين يعنـي کـاهش مقـدار    يها به طرف پا پوشش و روي محور عرض

  کند. حجم آب آلوده مصرف شده حرکت مي
 

  شبکه منحني بهينه تبادل بين اهداف حاصل از الگوريتم جامعه مورچگان براي جانمايي دو ايستگاه در - ٣جدول 
  الگوريتم مورچگان  هاي انتخاب شده گره  (m3)پوشش  (m3)حجم آب آلوده مصرفي 
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اهداف حاصل از الگوريتم جامعه منحني بهينه تبادل بين  -٦شکل   
  مورچگان براي جانمايي چهار حسگر در شبکه

  

  
منحني بهينه تبادل بين اهداف براي جانمايي تعداد متفاوت  - ٧شکل 

  ي نمونه حسگر در شبکه
  

  گيري نتيجه -٦
هـاي توزيـع آب بـا     در اين مقاله جانمايي بهينه حسـگرها در شـبکه  

چند  جامعه مورچگانمدل الگوريتم نگاهي به استفاده دوگانه توسط 
، حسگرهاهدفه توسعه داده شد. با در نظر گرفتن تعداد مشخصي از 

بهينه اين  هاي مکانخوبي  هبتوانست  ها الگوريتم جامعه مورچهمدل 

هـاي بهينـه    نقاط غيـر پسـت (رويـه   مجموعه صورت  هرا ب حسگرها
 ب آلودهحجم آ مقدار کلدر مقابل  پوشش شبکهدرصد پاراتو) بين 

جا کـه ايـن الگـوريتم در حـل مـدل       . از آنشناسايي نمايد ،مصرفي
توان بـا در نظـر گـرفتن     راحتي مي به ،داراي جوابهاي متنوعي است

ها و امکـان يـا عـدم     محدوديتهايي نظير بودجه، شرايط فيزيکي گره
هـاي مناسـبي را بـراي     مکـان  ،ها امکان استقرار حسگر در برخي گره

انتخاب نمود. با وجود تحقيقات فراوان در زمينـه   استقرار حسگرها
هـاي زيـادي در ايـن     هاي آب هنوز چالش نصب حسگرها در شبکه

زمينه وجود دارد. براي مثال هنوز اجماع کلي در رابطه بـا ايـن کـه    
ها، مدت  ها و حجم ها، يا کدام غلظت احتمال استفاده از کدام آلاينده

وجـود نـدارد.    ،حمله بيشتر اسـت هاي  زمان تزريق و کدام موقعيت
سازي  علت محدوديتهاي محاسباتي، طراحي بر مبناي شبيه معمولاً به

هـاي   پذير نيست. لـذا محاسـبه فاصـله    کل رخدادهاي آلودگي امکان
اي از تهديدات،  هاي صورت گرفته بر اساس پاره اطمينان در طراحي

ا بهتـر درک  روابط موجود ر كه ها کمک خواهد کرد به استفاده کننده
تواند  سطح جزئيات شبکه مي ،کنند. با اين که تجربه نشان داده است

اما کارهـاي   ،گيري روي نتايج حسگر گذاري داشته باشد تأثير چشم
محدودي در زمينه بررسي تـأثير جزئيـات شـبکه در نتـايج حسـگر      

کـاري در زمينـه    گذاري صورت گرفته است و در نهايت تا بـه حـال  
هـاي نـاهمگون شـامل حسـگرهاي متفـاوت در       رمف مدل کردن پلت

توزيع آب صـورت نگرفتـه اسـت. هـر       هاي گوناگون شبکه موقعيت
اي بـراي تحقيـق بيشـتر در آينـده      تواند زمينه مي بالايک از موارد 

شود در تحقيقات آتي براي  پيشنهاد مياما در ادامه کار حاضر  ،باشد
عنـوان يـک    نيز بـه  ت آب، کيفيت آنتعيين حسگرها علاوه بر کمي

تـوان بـا در نظـر     پارامتر اساسي مورد توجه قرار گيرد. همچنين مـي 
تـري بـراي    طراحي واقع بينانـه  ،سازي آلودگي لگرفتن زمان در مد
  ارائه کرد.جانمايي حسگرها 

  
  مراجع -٧

1. Lee, B. H., and Deininger, R. A. (1992). “Optimal locations of monitoring stations in water distribution 
system.” J. Environ. Eng., 118(1), 4-16. 

2. Kumar, A., Kansal, M. L., and Arora, G. (1997). “Identification of monitoring stations in water distribution 
system.” J. Environ. Eng., 123(8), 746-752. 

3. Harmant, P., Nace, A., Kiene, L., and Fotoohi, F. (1999). “Optimal supervision of drinking water distribution 
network.” Proc., 26th Annual Water Resources Planning and Management Conference, Reston, Va. 

4. Woo, H. M., Yoon, J. H., and Choi, D. Y. (2001). “Optimal monitoring sites based on water quality and 
quantity in water distribution systems.” Proc., in Bridging the Gap: Meeting the World’s Water and 
Environmental Resources Challenges, Proceedings of the ASCE Annual Conference on Water Resources 
Planning and Management, ASCE, Reston, Va.  



 

    آب و فاضلاب                                                                                                                         ١٣٩٣سال  ٣شماره 

5. Al-Zahrani, M. A., and Moied, K. (2003). “Optimizing water quality monitoring stations using genetic 
algorithms.” Arabian Journal for Science and Engineering, 28(1B), 57-75. 

6. Afshar, A., Maknoon, R., and Afshar, A. (2006). “Optimum layout for water quality monitoring stations 
through ant colony algorithm.” J. of Water and Wastewater, 59, 2-11. (In Persian) 

7. Kessler, A., Ostfeld, A., and Sinai, G. (1998). “Detecting accidental contaminations in municipal water 
networks.” J. Water Resour. Plann Manage., 124(4), 192-198. 

8. Ostfeld, A., and Salomons, E. (2004). “Optimal layout of early warning detection stations for water 
distribution systems security.” J. Water Resour. Plann. Manage., 130(5), 377-385. 

9. Watson, J.-P., Greenberg, H. J., and Hart, W. E. (2004). “A multipleobjective analysis of sensor placement 
optimization in water networks.” Proc., World Water and Environmental Resources Congress, ASCE, 
Reston, Va. 

10. Berry, J., Fleischer, L., Hart, W. E., Phillips, C. A., and Watson, J.-P. (2005a). “Sensor placement in 
municipal water networks.” Water Resources Planing and Management, 131(3), 237-243. 

11. Carr, R., Greenberg, H.J., Hart, W.E., Konjevod, G., Lauer, E., Lin, H., Morrison, T., and Phillips, C.A. 
(2006). “Robust optimization of contaminant sensor placement for community water systems.” Math. 
Program. Ser. B, 107, 337-356. 

12. Propato, M. (2006). “Contamination warning in water networks: General mixed-integer linear models for 
sensor location design.” J. Water Resour. Plann. Manage., 132(4), 225-233. 

13. Isovitsch, S. L., and VanBriesen, J. M. (2008). “Sensor placement and optimization criteria dependencies in a 
water distribution system.” J. Water Resour. Plann. Manage., 134(2), 186-196. 

14. Krause, A., Leskovec, J., Isovitsch, S., Xu, J., Guestrin, C., Vanbriesen, J., Small, M., and Fischbech, P. 
(2008). “Optimizing sensor placements in water distribution systems using submodular function 
maximization.” Proc., 8th Annual Water Distribution Systems Analysis Symp., ASCE, Reston, Va. 

15. Ostfeld, A., et al. (2008). “The battle of the water sensor networks (BWSN): A design challenge for 
engineers and algorithms.” J. Water Resour. Plann. Manage., 134(6), 556-568. 

16. Aral, M. M., Guan, J., and Maslia, M. L. (2010). “Optimal design of sensor placement in water distribution 
networks.” J. Water Resour. Plann. Manage., 136(1), 5-18. 

17. Pasteels, J.M., Deneubourg, J.L., and Goss, S. (1987). “Self-organization mechanisms in ant societies (I): 
Trail recruitment to newly discovered food sources.” J. Experientia supplementum, 54, 155-175 

18. Dorigo, M. (1992). “Optimization, learning and natural algorithms.” Ph.D. Thesis, Politecnico di Milano, 
Italie. 

  

  

  

  

  

  

  


